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摘  要 
在传统小区单元门及门禁系统里，使用是的ID卡或IC卡刷卡开门，由于ID
卡和IC卡的可复制性给小区带来了安全隐患，而且需要随身携带，给我们生活带
来诸多不便，忘记带卡被锁门外情况时有发生。现如今智能手机的普及，人们普
遍随身携带有智能手机，将小区单元门锁针对智能手机设计一个控制器，控制器
和智能手机遵循Wifi及TCP/IP相关协议，设计一套安全可靠的开锁协议，完成使
用手机即可替带ID/IC卡开门，是一个便捷的物联网应用。 
本文着力于设计与实现一套基于Android和Wifi的小区门禁管理系统，利用
移动智能设备在进出小区时代替IC/ID刷卡开门，方便快捷。本文从移动互联网
的国内外研究现状及发展趋势谈起，重点介绍该系统的需求分析、设计和实现。
以国内小区和物业管理为背景，用面向对象程序设计和结构化的方法作为主要设
计思想。在需求分析中，论文就小区门禁管理系统中所需要的业务进行了介绍和
分析，确定了有关Android APP的功能需求和业务需求。并根据需求分析中提到
的内容，给出了相应的业务用例图和数据流图，并对主要的用例进行了用例描述。
在系统设计和实现中，论文首先对系统中所涉及到的功能和模块进行了分析，并
给出了各个主要功能的设计界面，相应的设计流程等。其次对数据库进行了概念
设计和逻辑设计，给出了数据库的E-R图和二维表结构。第三是给出了部分功能
的代码段并对系统进行实现。最后，对小区门禁管理系统进行了总结和展望。 
 
关键词：门禁；智能移动设备；Android 
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Abstract 
In traditional community unit, ID cards or IC cards are widely used in access 
control systems for accessing doors. However, the ID card and IC card can be easily 
duplicated, which will bring security risks. Meanwhile, it also causes inconvenience if 
someone forgets to bring the ID card or IC card with him and thus he can not enter the 
door. Nowadays with the popularity of smartphones, it is an attractive idea to design a 
controller for smart phones in the community unit access control system. Based on 
WIFI and TCP/IP-related protocols, a secure and reliable access control protocol can 
be design between the smartphone and the controller. Therefore, as a convenient 
Internet of Things application, the smartphones can be used to open doors instead of 
using ID/IC cards. 
This thesis focuses on the design and implementation of an access control 
system for community unit based Android and WIFI. It is convenient to use mobile 
smart devices, as an alternative to IC/ID cards, to open doors. This thesis first presents 
the state-of-the-art in mobile Internet, and then describes the requirements, design and 
implementation of the access control system. In the scenario of residential and 
property management, object-oriented programming and structured analysis approach 
are applied as the key design philosophy. In the requirement analysis phase, this thesis 
gives an introduction on the services needed in the residential access control system 
and specifies the function and service requirements for the Android APP. Based on 
the requirement analysis, the thesis gives the corresponding use case diagrams and 
data flow diagrams, and describes the main use cases. The system design and 
implementation includes four parts. First, this thesis gives the analysis of the functions 
and modules involved in the system. The user interfaces and corresponding design 
processes for the main functions are also presented. Second, the concept and logic 
design of database are presented. It also describes the ER diagram and the 
two-dimensional structure of the database tables. Third, some code segments and the 
system implementation are presented. Finally, the thesis summarizes the design and 
future work for the residential access control system. 
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第一章 绪论 
1.1项目背景 
科技发展的日新月异，使得二十一世纪的人类已日渐依赖互联网络。手机随
身带，不管到哪里首先问的就是网络WIFI密码，已经成为了很多人的习惯。人
们通过QQ、微信等社交软件与亲朋好友进行沟通，除此之外喜欢看实时新闻的
人也会通过手机等移动终端知晓最新的消息，这一切得以实现是依靠移动互联网
的发展为支撑的。 
移动互联网的迅猛发展是随着人类对各种信息的需求所产生的。它通过多年
的时间积累得到了社会公众的认可。并且随着移动互联网的日益发展普及，专注
于设计提供手机客户端的企业与日俱增，比如淘宝网、苏宁易购等人们常购物的
移动客户端APP就是在近几年移动互联网发展要求的冲击下产生的。 
互联网并不是意味着简单的即时通讯和网上购物，这些都仅仅是一小部分，
不同领域不同业务以及不同环境需要不同的系统功能。移动互联网呈现逐渐向物
联网方向发展的趋势，移动互联网发展蓝皮书中指出，由于物联网和移动互联网
两种科技的发展和推动，使得互联网进入了新的里程，这一新时代甚至仅仅用
Web3.0这样简单的词来描述都不可以概况，因为它不单纯是某种版本的简单升
级，而是互联网络全新的一种版本。在未来物联网必将是在和移动互联网的互联
中共同完成进化发展，不管是可穿戴设备、智慧物体、环境感知与适配还是自然
环境终端化，最终都将改变人类生活方式。 
本小区门禁管理系统将在这样的背景下去研究一个改变当前大众的生活模
式，提供便捷、高效、安全的门禁和物业管理系统。 
1.2 国内外研究现状  
我国对门禁系统的研究起步较晚，门禁系统控制比较传统。门禁系统的发展
和卡的发展密不可分。目前从控制手段来看，国内门禁系统主要有密码式门禁系
统、射频卡门禁系统、指纹门禁系统等，其中以射频感应卡门禁系统最多。国内
厂商设计生产的感应式门禁系统和密码式门禁系统安全性和可靠性不是很高，因
此价格较国外同类产品大约低10%-50%。我国在要求有极高安全性和保密性IC
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卡制作及读写设备方面技术还处在相对落后状态。目前国内大部分门禁系统只能
对门进行简单的开关控制，还没有形成对门状态、控制、安全等全方位实时显示
控制的系统。这种简单的控制确实可以满足低要求场合安全和控制的基本需求。
但是在某些要求较高的特殊场合，就不得不采用更为安全的控制系统来代替了。
目前国内已表现出门禁管理系统迅速发展的趋势，门禁系统的开发和设计也将得
到快速的发展。  
国外门禁系统的使用比国内起步早，在使用的普及度上也比国内高。国外对
卡的应用也比较早，卡的发展带动了门禁系统的发展，形成了大批量的生产厂家。
欧美门禁市场已开始进入IC卡门禁系统成熟阶段，产业已开始细分，出现了只生
产IC卡和读卡器的公司。 
随着市场的不断成熟，各大公司由于技术和专业人员的积累，开始出现了垄
断势头。顺应当代科学技术的发展以及人们对门禁系统的需求，国外当前主流的
门禁系统很多都开始提供TCP/IP网络作为系统的连接方式。得益于多年经验和技
术的积累，国外的门禁系统设计和生产厂商所推出的产品在系统的稳定性和兼容
性上比国内的产品更具有优势。虽然这些产品功能繁多，性能良好，但价格普遍
较高，操作复杂。 
本文在当前国内通用的门禁管理系统的基础上，从智能手机具有可移动性、
交互性、随身携带等特点的角度出发，设计开发出一款用于移动App和物联网领
域的应用软件，该软件可以提供互联网和物联功能。该系统是对当前门禁系统的
一个补充和提升，能改变大众生活方式，为平安小区管理提供大数据基础。 
 
1.3 主要研究内容 
本文首先研究小区门禁系统的现状，分析统计门禁系统和物业管理系统对人
们生活的影响，做出系统需求分析。 
在需求的基础上完成App开锁协议设计、服务后台设计、门禁控制器设计、
客户端Android App设计，建立一套实用、方便、安全、具有优良交互性的小区
门禁和物业管理系统。 
最后借助计算机网络、无线Wifi网络、电子电路技术、通信技术、嵌入式技
术、Web编程技术、移动开发技术研究和实现本系统。 
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1.4 论文结构 
本文结构安排如下。 
第一章为绪论，主要介绍项目的研究背景，小区门禁管理系统的概念和定义，
以及当前国内外行业的研究现状。 
第二章介绍研究和设计实现本项目所需的关键技术，如基于Android App开
发技术，Web开发技术，数据库技术，PHP编程技术，嵌入式C语言等。 
第三章进行系统需求分析，提出系统设计的需求和描述。 
第四章对系统的架构进行总体设计。 
第五章详细设计本小区门禁管理系统。包括各模块界面设计和功能实现的关
键代码，同时建成一个Demo进行演示和测试。 
第六章对系统进行测试。 
第七章对全文进行总结，同时展望门禁管理系统的发展前景。
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第二章 相关技术介绍 
本章将介绍系统开发过程中用到的设计和开发方法，系统分析和设计中所用
到的相关技术以及数据库技术。 
2.1 面向对象和结构化的开发方法 
1、面向对象和结构化开发方法简介 
面向对象方法是一种首先对现实世界进行理解，在此基础上进行抽象的方
法，它与早期面向过程的计算机编程技术不同。计算机发展初期基于面向过程的
编程方法，通过编程实现一个算法和程序就可以解决面对的问题。随着时代的发
展，计算机硬件、软件技术日新月异，越来越复杂的问题都被用计算机来解决，
通过面向对象设计的方式，将现实世界中的物抽象成对象，现实世界中的关系抽
象成类，从而完成对现实世界各种关系的抽象与建模 [1]。 
结构化方法由结构化分析、结构化设计和结构化程序设计三部分构成。与面
向对象方法不同，它是一种传统的软件开发技术，结构化方法的基本思想是把某
一复杂问题的分析求解过程自上向下的逐层分解进行处理，使得每一阶段分析处
理的问题都控制在人类所容易分析与操作的范围内。 
2、面向对象和结构化开发方法的特点 
面向对象的开发方法是从早期C++、Smalltalk等面向对象的程序设计方法基
础上逐渐发展而来的，但远远超出了程序设计的范畴。其最初用于程序设计，后
来延伸到系统开发的整个过程，包含了面向对象分析与面向对象设计[2]。面向对
象开发方法的特点。 
（1）封装性。 
传统的处理模式是将数据和程序分离，封装就是利用对象中数据的“属性”
来描述对象的状态，用“操作”来改变对象的状态。 
（2）抽象性。 
面向对象方法中，将类定义为从实体中抽象出的事物本质属性，而对象是类
的一个实例，类将对象的共有属性和操作进行抽象并封装。我们可以创建一个类
的对象，该对象会自动具有类中所有的操作和属性。 
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（3）继承性。 
继承性是指类可以派生出子类，子类会自动具有父类所有属性和操作。而我
们在定义子类时，只需说明它与父类不同的特性，因此可以显着提高软件的可重
用性[3]。 
（4）多态性。 
对象之间能够通过消息传递这一操作建立连接，实现对象之间的有效联系。
而不同的对象接受到同一消息可引起不同的操作。 
面向对象开发方法的优点[4]。 
（a）运用面向对象开发方法开发的软件易于理解和维护，因为它描述的现
实世界与人们认识事物的思维方式更相近。 
（b）面向对象开发方法具有封装性特征，使得软件在可维护性和可扩展性
方面有了很大提升。 
（c）面向对象开发方法具有继承性特征，提高了软件的可重用性。 
结构化方法学是一种思想法则的思维体系，包含结构化分析、结构化设计、
结构化实现。它有规定的分析阶段和步骤，要学会结构化方法，不能仅仅停留在
理论知识层面去学习，更多的还是要在具体实践中逐渐理解这些要求和准则，从
而逐步将它变成自己的方法学。 
本文选择面向对象和结构化混合开发方法。 
3、面向对象方法设计的准则 
面向对象设计是把从需求分析阶段所得到的各种需求变为抽象的系统设计
实现的过程，以满足质量和成本等功能要求。从面向对象分析过程到面向对象设
计过程，是一个逐步扩展模型的过程[5]。 
（1）模块化：即把系统分解成若干功能模块的设计原则。对象即是模块，
它包含数据结构和操作数据方法。模块化的属性[4]是将系统分解为若干具有高内
聚和松耦合特性的子模块。 
（2）抽象：面向对象方法包括数据抽象和过程抽象。 
（3）信息隐藏：在面向对象方法中，通过对象的封装性可以实现信息隐藏。 
（4）低耦合和高内聚：在面向对象方法中，耦合指不同的对象间相互关联
的紧密程度。低耦合是面向对象设计的一个很重要标准，它能够让系统中某模块
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发生的变化对其它模块所产生的影响降到最低程度[6]。 
2.2 B/S结构和 C/S结构及混合模式 
1、B/S介绍 
B/S（Browser/Server）即浏览器/服务器模式，是相对C/S而言的，B/S即我们
通常所说的瘦客户端模式，这种模式区别于传统的胖客户端模式也就是C/S，将
客户端统一为某一通用的浏览器，系统的逻辑判断、数据处理、复杂计算、数据
存储放到服务器上处理，客户端只需通过浏览器操作即可对系统进行控制，因此
极大地简化了系统的分析、设计、开发、维护与使用。 
2、B/S结构的特点 
（1）便于维护和升级。传统的胖客户端的系统控制操作大量的业务逻辑和
数据处理算法，由于各公司编写的客户端标准不一，接口混乱，胖客户端软件在
部署和升级时，需要同时对所有客户端程序进行升级，才能完成全部的升级，而
B/S架构软件只需要升级服务端即可，不必为客户端操心。如果公司或者企业较
大，当有系统更新时，C/S模式会让公司内的所有客户端升级，对系统维护人员
将是相当大的工作量，工作效率低，而且是重复性的工作。企业软件系统采用
B/S架构的软件后，有升级时只需要升级服务器端程序即可，而所有的客户端是
使用浏览器，就没有升级客户端这一说明，也不提供客户端软件下载。无论用户
有多少都不会增加维护升级的工作量。而且如果服务器在Internet上，维护人员
无论在何地，只要他连接上Internet就可以远程管理服务器，实现系统的远程维
护等工作[4]。使用这种模式，客户端处理的业务和运算将变得越来越少，而服务
器程序处理事务和运算则会变得越来越多，形成一“廋”一“胖”趋势，这也是
各大公司目前管理信息系统软件的发展方向。这对公司的各种资源的节省都是显
而易见的 [7]。 
（2）成本低，选择性多。无论操作人员是在Windows上使用、Linux上使用、
还是在Mac上使用，浏览器都是必备的工具，目前所有浏览器都是免费的，跨平
台性使得各家公司开发的浏览器呈现界面一至性，因此服务器端只需用Web服务
器软件发布即可。除了Windows还有很多高安全性的免费Linux及Unix系统，在
这些操作系统运行如Apache类似开源Web服务器即可，而且安全性高，性能稳定。
所需数据库也有免费的提供，比如Mysql。对于使用者来说，不需要知道服务器
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